
Penjenayah curi nombor telefon 
bimbit mangsa.1

Mereka godam sistem syarikat 
telekomunikasi luar negara dan 
gunakannya untuk tukar maklumat 
lokasi nombor telefon mangsa 
Singapura.
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Ini menipu rangkaian telekomunikasi 
Singapura untuk berfikir bahawa 
nombor Singapura sedang berada di 
luar negara dengan gunakan 
rangkaian negara lain.
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Apabila bank hantar OTP SMS untuk 
sahkan  transaksi, termasuk yang 
dimulakan oleh penggodam, mesej 
teks akan dialih ke sistem rangkaian 
mudah alih luar negara dan boleh 
dicuri oleh penjenayah itu.
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Penipu muat turun 
aplikasi perbankan 
mudah alih bank dan 
masukkan kod akses 
pelanggan dan PIN 
akaun bank.

3 Penipu minta untuk aktifkan 
token digital pada perantinya 
yang perlukan kata laluan 
sekali (OTP) yang dikirimkan 
melalui SMS dan PIN kad bank, 
seperti PIN kad ATM mangsa.
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Penipu kemudian masukkan OTP dan PIN kad 
bank ke dalam aplikasi perbankan untuk aktifkan 
token digital pada alat perantinya sendiri. Ini 
bolehkan dia sahkan transaksi tanpa OTP SMS 
dihantar.
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PENIPUPELANGGAN

Pelanggan terima 
SMS pancingan 
data dengan 
pautan ke laman 
web log masuk 
bank palsu.

1 Beliau kemudian tekan pautan 
tersebut dan diarah masuk ke 
laman palsu di mana beliau 
masukkan nama pengguna 
bank atau kod aksesnya, dan 
PIN akaun bank.
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Pelanggan terima 
OTP SMS pada 
peranti mudah 
alih berdaftarnya.

5 Beliau 
masukkan OTP 
dan PIN kad 
banknya ke 
dalam laman 
pancingan data.
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Pelanggan terima notifikasi SMS yang 
menyatakan bahawa token digital 
mereka telah diaktifkan namun mereka 
mungkin tidak sedar bahawa pengaktifan 
itu adalah untuk peranti si penipu.
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Penipu kemudian masukkan OTP dan PIN kad 
bank ke dalam aplikasi perbankan untuk aktifkan 
token digital pada alat perantinya sendiri. Ini 
bolehkan dia sahkan transaksi tanpa OTP SMS 

MENGAKTIFKAN TOKEN DIGITAL LENCONGAN OTP SMS 
LUAR NEGARA

Pelanggan muat turun sofwe pada 
telefon bimbitnya yang mengandungi 
‘malware’  daripada penggodam 
tanpa disedari. Beliau mungkin ditipu 
untuk lakukan perkara ini selepas 
terima mesej ‘pop-up’ yang gesanya 
agar kemas kini sistem operasi 
telefon bimbit Android beliau. 
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Apabila bank hantar OTP SMS untuk 
sahkan transaksi, ‘malware’ pintas 
SMS dan hantarnya kepada 
penjenayah.

2

OTP SMS DICURI OLEH ‘MALWARE’ 

Sumber: OCBC, PENGUASA KEWANGAN SINGAPURA (MAS), PASUKAN POLIS SINGAPURA (SPF), PERSATUAN BANK SINGAPURA (ABS)   FOTO: OCBC, SALWA NADHIRAH

NOTA: Fake = Palsu, Real = Tulen

BEBERAPA CARA PENIPU ATAU KELDAI WANG BOLEH AMBIL ALIH KAWALAN AKAUN BANK MANGSA

GRAFIK BERITA HARIAN


